Virus Informaticos

Guia Completa: Tipos, Prevencion y CoOmo Protegerse

Clase de Informatica



sQué es un Virus?




I Conceptos Fundamentales

Malware El Virus

Es el término general para "Software Es un tipo de malware que se "pega"” a un
Malicioso". Es cualquier programa disenado archivo y se copia a si mismo para infectar
para danar su equipo o robar informacion. otros documentos, igual que un virus
humano.




| Un Poco de Historia

Creeper (El Enredadera)

Fue el primer virus de la historia. No destruia nada,
solo mostraba el mensaje: "Soy el enredadera,

;atrapame si puedes!”. Fue creado para probar si un

El Primer Virus programa podia moverse entre PCs.



Galeria de Villanos



I Virus vs. Gusanos

ﬁ,

Virus Clasico

Necesita que usted abra un archivo infectado
para activarse y empezar a saltar de un archivo a
otro.

y |3

Gusano (Worm)

Mucho mas agil. No necesita que usted haga
nada; se propaga solo a través de la red de
Internet a gran velocidad.




I El Caballo de Troya

TI‘OYCI nos

lgual que el mito griego, parece un regalo util (un
juego gratis o un aviso de regalo), pero dentro
esconde el ataque.

Su objetivo es abrir una "puerta trasera” para que un
atacante tome el control de su computadora sin que
usted se dé cuenta.




Ransomwadare

El Secuestro Digital
Es el mas peligroso hoy en dia. Bloquea todos sus
archivos con un candado digital y pide un rescate

en dinero para devolvérselos.

Recuerde: Nunca pague; no hay garantia de

recuperar nada.




| Espias y Molestias

i

sSpyware

Su funcion es vigilar lo que usted escribe (claves,
datos bancarios) y enviarlo al atacante en
secreto.

Adware

No es tan destructivo, pero llena su pantalla de
anuncios molestos que no puede cerrar.




Puertas de Infeccion



I Ciclo de una Infeccion

o o @
Contacto Activacion Propagacion
Recibe un correo extrano con un Usted hace clic o descarga el El virus se Instalay empieza a
enlace o un archivo adjunto. archivo pensando que es seguro. Infectar sus documentos y

contactos.



I sPor donde entran?

a Correos Phishing: Mensajes que fingen ser de su banco o correo oficial.
Memorias USB: Un pendrive prestado puede traer un virus de otra computadora.
alfﬁ Descargas Gratis: Programas o peliculas "gratis" que ocultan malware.

'a_.l Anuncios Falsos: Ventanas que dicen "iSu PC tiene 10 virus!" para enganarle.



Sintomas de Alerta



| cEsta mi PC enfermo?

3

Lentitud Extrema

Si1 la computadora tarda
mucho mas de lo normal en
abrir cualquier cosa.

A

Ventanas Raras

Aparecen anuncios o
mensajes de error que usted
no ha solicitado.

ﬁ

Archivos que
Faltan

Documentos o fotos que
desaparecen o no se pueden
abrir.




Prevencion y Escudo




| Efectividad de la Proteccion

Antivirus Actualizado

Sentido Comun (No clics)

Sistema Actualizado

Combinar estas medidas ofrece una proteccion casi total.



I Reglas de Oro de Seguridad

O Mantenga el Antivirus encendido y actualizado semanalmente.
8 Actualice Windows o su movil siempre que el sistema se lo pida.

&Y Haga copias de seguridad de sus fotos en un disco externo o la nube.

,b Piense antes de hacer clic. Si el mensaje parece sospechoso, borrelo.



| Su Médico Digital

El Antivirus

Es un programa que vigila constantemente cada
archivo que entra en su PC. Si detecta un virus, lo
pone en "cuarentena” para que no haga dano.

Recomendacion: Use Windows Defender (gratisy
bueno) o antivirus conocidos como Avast o McAfee.




I Protocolo de Emergencia

Si sospecha de un Virus... HAGA ESTO EVITE ESTO

Accion Haga un analisis con su antivirus. Seguir navegando o meter sus claves.

Conexioén Desconecte el Wi-Fi si el PC vararo. Hacer compras por internet ese dia.

Ayuda Consulte con un experto o profesor. Pagar rescates de Ransomware.




| La Mejor Defensa

Usted es el mejor escudo

O Casl el 90% de las infecciones ocurren por un error
humano (un clic donde no se debia). Con cuidado y
o estos consejos, usted estara a salvo de la gran

mayoria de peligros de la red.




¢Preguntas?

iGracias por su atencion!

O
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