LA REVOLUCION
DE LOS BOTS

Como los programas automaticos moldean nuestra vida digital




¢QUE ES UN BOT?
Derivado de la palabra "Robot", un bot es un programa informatico disenado

para realizar tareas automaticas, repetitivas y predefinidas a traves de una
red.



| LOS DOS LADOS DE LA MONEDA

NO TODOS SON IGUALES

Existen bots beneficos que mantienen el internet
funcionando (como Googlebot) y bots maliciosos
disenados para el fraude, el spam vy el robo de datos.

La clave esta en su propdsito y en como interactuan
con |los sistemas humanos.




| BOTS QUE NOS AYUDAN

Q ) &

BUSCADORES CHATBOTS ALERTAS

Indexan el contenido de la Resuelven dudas de Nos notifican sobre

web para que podamos clientes 24/7 de forma noticias, cambios de clima
encontrar informaciéon en Inmediata y eficiente. O precios de vuelos en

segundos. tiempo real.



LA AMENAZA
SILENCIOSA

BOTS MALICIOSOS

Representan una carga masiva para la

Infraestructura digital. Se utilizan para atagques
DDoS, robo de credenciales y "scraping" de datos
sensibles.

Operan en las sombras, imitando el
comportamiento humano para evadir la deteccion
de seguridad.
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| UN MUNDO NO-HUMANO

IMPACTO INVISIBLE

o Casi la mitad de toda la actividad en internet es
generada por bots. De ese total, se estima que el 30%
corresponde a bots maliciosos que buscan

vulnerabilidades en sistemas bancarios y redes

DEL TRAFICO WEB sociales.




| BOTS EN REDES SOCIALES

s

Manipulacion de Tendencias: Inflan artificialmente hashtags para alterar la opinion publica.

Cuentas de Spam: Inundan comentarios con enlaces fraudulentos o estafas cripto.

Desinformacion: Difunden noticias falsas a una escala imposible para un ser humano.

Engagement Falso: Venta de likes y seguidores que distorsionan el valor real de los perfiles.



| DISTRIBUCION DEL TRAFICO 2024

B Humanos (53%)
B Bots Buenos (15%)

B Bad Bots (32%)

El trafico de bots maliciosos ha crecido un 5% anual durante la ultima decada.



| BOTS Y COMERCIO ELECTRONICO

Tipo de Bot Accion Impacto al Usuario
Scalpers Compra masiva de stock Falta de productos (PS5, tickets)
Scrapers Monitoreo de precios Precios dinamicos que suben rapido

Snipers Ofertas de ultimo segundo Imposibilidad de ganar subastas



| EL FUTURO: AGENTES DE IA

MAS QUE AUTOMATIZACION

Estamos pasando de bots de "respuesta simple" a

Agentes de IA capaces de razonar, planificar viajes

completos, gestionar finanzas y negociar contratos
en nuestro nombre.

La linea entre la interaccion humanay la digital sera
cada vez mas delgada.




"l os bots no son el futuro, son el
presente invisible que sostiene
nuestra infraestructura digital
diaria.”

— Analista de Ciberseguridad



CPREGUNTAS?

Gracias por su atencion

Explora el impacto de la automatizacion responsable.
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